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TANIMLAR

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle agiklanan riza.

Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve
yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazil, basili ve diger ortamlar.

Hizmet Saglayici: Sirket’e belirli bir sozlesme ¢ergevesinde hizmet saglayan gergek veya tiizel kisi.

ilgili Kisi: Kisisel verisi islenen gercek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumilu olan kisi ya da birim
haric olmak Uzere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig1 yetki ve talimat
dogrultusunda kisisel verileri isleyen kisiler.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

irtibat Kisisi: Tirkiye’de yerlesik olan gercek ve tiizel kisiler igin veri sorumlusu tarafindan, Tirkiye’de yerlesik
olmayan gergek ve tizel kisiler icin de veri sorumlusu temsilcisi tarafindan, Kanun ve bu Kanuna dayali olarak
¢ikarilacak ikincil diizenlemeler kapsamindaki yikimlilikleriyle ilgili olarak, Kurum ile iletisimi saglamak amaciyla
Sicile kayit esnasinda bildirilen gergek kisi.

Kanun/KVKK:24/3/2016 tarihli ve 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgi.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi veriler Uzerinde gerceklestirilen her tirli
islem.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak gerceklestirmekte olduklari kisisel
verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin gerekli olan azami sireyi,
yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Kisisel Veri Saklama ve imha Politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag igin gerekli olan
azami sireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi i¢in dayanak yaptiklari politika.
Kurul: Kisisel Verileri Koruma Kurulu.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi islemi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemi.

Kisisel Verilerin Yok Edilmesi:Kisisel verilerin yok edilmesi, kisisel verilerin hig kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda
kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok
etme veya anonim hale getirme islemi.

Politika: isbu Kisisel Veri Saklama ve imha Politikas!.

Sicil: Kisisel Verileri Koruma Kurumu Bagkanligi tarafindan tutulan veri sorumlulari sicili.

Sirket: EFG YAZILIM SANAYI VE TiCARET LIMITED SIRKETI

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi.
Veri kategorisi: Kisisel verilerin ortak 6zelliklerine gére gruplandirildigi veri konusu kisi grubu veya gruplarina ait
kisisel veri sinifi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.

Veri Konusu Kisi Grubu: Veri sorumlularinin kisisel verilerini isledikleri ilgili kisi kategorisi.

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gergek veya tizel kisi.

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet tizerinden erisilebilen, Baskanlk tarafindan olusturulan ve yonetilen bilisim
sistemi.

Yonetmelik:28 Ekim 2017 tarihinde ResmiGazete’de yayimlanan ve 1 Ocak 2018 tarihi itibariyle ylrirlige
girenKisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik.



1. AMAC
isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu ve 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak 1 Ocak 2018 tarihi itibariyle
ylrirlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yénetmelik uyarinca veri sorumlusu sifatini haiz olan EFG YAZILIM SANAYi VE TICARET LIMITED
SIRKETI (“Sirket”) tarafindan gerceklestiriimekte olan saklama ve imha faaliyetlerine iliskin is ve
islemler konusunda usul ve esaslar belirlemek amaciyla hazirlanmistir. Politika ile kisisel
verilerinizin islendikleri amag igin gerekli olan azami siireyi belirleme esaslari ile silme, yok etme
ve anonim hale getirme siregleri hakkinda bilgilendirme saglanmasi amaglanmaktadir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda
hazirlanmis olan Politika’ya uygun olarak gergeklestirilir.

2. KAPSAM

isbu Politika’'nin kapsamina calisan, hissedar-ortak, tedarikgci ve/veya yetkilisi/calisani, potansiyel
Uriin-hizmet alicisi ve/veya yetkilisi/calisani, musteri ve/veya yetkilisi/calisani ve Uglincu kisilere
ait kisisel veriler dahil olup, Sirket’in sahip oldugu ya da Sirket tarafindan yonetilen kisisel verilerin
islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

3. ILKELER

Politika’nin hazirlanmasinda, uygulanmasinda ve kisisel verilerin islenmesinde Yonetmelik'in 7.

maddesinde yer alan asagidaki ilkelere uyulmaktadir.

e KVKK'nun 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler veri sorumlusu tarafindan resen veya ilgili kisinin
talebi tzerine silinir, yok edilir veya anonim hale getirilir.

o Kisisel verilerin silinmesinde KVKK’'nun 4. maddesinde sayilan asagidaki ilkelere tamamen
uyulmaktadir:

a) Hukuk ve diristlik kurallarina uygun olma,

b) Dogru ve gerektiginde glincel olma,

c) Belirli, acik ve mesru amaglar icin islenme,

d) islendikleri amacla baglantili, sinirli ve 8lgiilii olma,

e) llgili mevzuatta 6ngdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza
edilme.

e KVKK’nun 12. maddesi kapsaminda diizenlenen teknik ve idari tedbirlere uyulmaktadir.

e  Kurul kararlarina uygun hareket edilmektedir.

e Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi ile ilgili yapilan tim islemler
kayit altina alinir ve s6z konusu kayitlar, diger hukuki ylkimliltkler hari¢ olmak tizere en az 3
yil stireyle saklanmaktadir.

e Veri sorumlusu, kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme, yok
etme veya anonim hale getirme ydntemlerinden uygun olani segmektedir. ilgili kisinin talebi
halinde uygun yontemi gerekgesini aciklayarak sececektir.

4. KAYIT ORTAMLARI
Veri sahiplerine ait kisisel veriler, Sirket tarafindan asagidaki tabloda listelenen ortamlarda basta
KVKK hiikiimleri olmak Uzere diger ilgili mevzuata uygun olarak glivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:



[Ofis CRM programi
- ... muhasebe programi
° E-mail

Anti virls programi(?)]

Fiziksel ortamlar:

° [Satis ofisi kilitli birim dolabi

° Satis ofisi kilitli birim dolabi

. Muhasebe kilitli birim dolabi

. insan kaynaklari kilitli birim dolabi]

5. SAKLAMA VE IMHAVYA iLiSKIiN AGIKLAMALAR

Sirket tarafindan; calisan, hissedar-ortak, tedarikci ve/veya yetkilisi/calisani, potansiyel (rin-
hizmet alicisi ve/veya yetkilisi/calisani, misteri ve/veya yetkilisi/calisani ve Uglincu kisilere ait
kisisel veriler KVKK’ne uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli aciklamalara asagida sirasiyla yer verilmistir.

5.1. Saklamaya iliskin Agiklamalar

KVKK m. 3’te kisisel verilerin islenmesi kavrami tanimlanmis, m. 4’te islenen kisisel verilerin

islendikleri amagla baglantili, sinirli ve 0Olglli olmasi ve ilgili mevzuatta ongorilen sire kadar

muhafaza edilmesi gerektigi belirtilmis, m. 5’'te ise kisisel verilerin isleme sartlari sayilmistir.

Buna gore, Sirket faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta ongoériilen veya isleme

amaglarimiza uygun siire kadar saklanir.

5.2. Saklamayi Gerektiren Hukuki Sebepler

Sirkette, faaliyetlerimiz kapsaminda islenen kisisel veriler, ilgili mevzuatta 6ngoérilen sire kadar

muhafaza edilir. Bu kapsamda kisisel veriler;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6102 sayih Turk Ticaret Kanunu,

e 6098 sayil Tlrk Borglar Kanunu,

e 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 213 sayili Vergi Usul Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Micadele Edilmesi Hakkinda Kanun,

e 6361 sayili is Sagligi ve Giivenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayih Dilekge Hakkinin Kullanilmasina Dair Kanun,

e 4857 sayili is Kanunu,

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,

e Arsiv Hizmetleri Hakkinda Yonetmelik ve bu kanunlar uyarinca yirirlikte olan diger ikincil
diizenlemeler cergevesinde ongorilen saklama sireleri kadar saklanmaktadir.

5.3. Saklamayi Gerektiren isleme Amaglar

Sirket, Calisan Memnuniyeti Ve Bagliigi Sireglerinin Yiritilmesi, Calisanlar igin is Akdi Ve

Mevzuattan Kaynakli Yikimliliiklerin Yerine Getirilmesi, Calisanlar icin Yan Haklar Ve Menfaatleri



Sureglerinin Ydrdatilmesi, Erisim Yetkilerinin Yirttilmesi, Faaliyetlerin Mevzuata Uygun YiritiImesi,
Finans Ve Muhasebe islerinin Yiritilmesi, Gorevlendirme Sireglerinin Yiritilmesi, Hukuk islerinin
Takibi Ve Yiritiilmesi, iletisim Faaliyetlerinin Yiritilmesi, insan Kaynaklari Siireclerinin Planlanmasi,
is Faaliyetlerinin Yiritilmesi / Denetimi, Is Saghg / Guvenligi Faaliyetlerinin Yiritilmesi, is
Surekliliginin  Saglanmasi Faaliyetlerinin Yurttilmesi, Mal / Hizmet Satin Alim Sureglerinin
Yiratilmesi, Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Ydratilmesi, Mal / Hizmet Satis
Sireclerinin Yuritilmesi, Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiritiilmesi, Misteri
iliskileri Ydnetimi Siireglerinin Yuritiilmesi, Misteri Memnuniyetine Yénelik Aktivitelerin Yiritilmesi,
Sozlesme Sireglerinin Yiritilmesi, Ucret Politikasinin Yuritilmesi, Uriin / Hizmetlerin Pazarlama
Sureglerinin Yurutilmesi, Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi, Yonetim Faaliyetlerinin
Ylrutilmesi amaclariyla ve Mdsteri’nin talimati Gzerine Musteri’nin sahip oldugunu taahhit ettigi
veri isleme amacina ve hukuki sebebe istinaden, KVKK kapsaminda basta aydinlatma ylikimlilGgi ve
gerekirse acik riza alinmasi sorumlulugu basta olmak lizere her tirli sorumlulugu misteriye ait olmak
lizere Veri isleyen sifatiyla kisisel veri islemekte ve saklamaktadir (depolamaktadir).

5.4. imhayi Gerektiren Sebepler
Kisisel Veriler,

. islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
. islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
. Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili

kisinin agik rizasini geri almasi,

. KVKK m. 11 geregi ilgili kisinin haklar cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigi basvurunun KVK Kurumu tarafindan kabul edilmesi,

. KVK Kurumu’nun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya KVKK'da ongorilen sire icinde cevap vermemesi hallerinde; KVK Kurulu’na sikayette
bulunmasi ve bu talebin KVK Kurulu tarafindan uygun bulunmasi ve

. Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, Sirket tarafindan ilgili kisinin talebi lizerine silinir, yok edilir ya da re’sen silinir, yok
edilir veya anonim hale getirilir.

6. TEKNIK VE IDARI TEDBIRLER

Kisisel verilerinizin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erisilmesinin
onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK'nun 12.
maddesindeki?ve KVK Kurumu’nun yayinladigi Kisisel Veri Giivenligi Rehberi’'nde yer alan ilkeler
cercevesinde Sirket tarafindan alinmis olan tiim idari ve teknik tedbirler asagida sayilmistir:

Ulgili kiginin haklari

MADDE-11(1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,

Yurt iginde veya yurt disinda kisisel verilerin aktarildig Ggincu kisileri bilme,

Kisisel verilerin eksik veya yanlis islenmis olmasi hdlinde bunlarin diizeltilmesini isteme,

7 nci maddede 6ngorilen sartlar cergevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi Gglncu kisilere bildirilmesini isteme,

g) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme.
2Veri glivenligine iligkin ytkamlultkler

MADDE-12 (1)Veri sorumlusu,

¢
d
e



TEKNIK TEDBIRLER

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler agsagida sayiimistir:

e Bilgi glvenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin sirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
kurumsal aktif dizin tizerinden glivenlik politikalari araciligi ile yapiimaktadir.

e  Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel givenligi icin gerekli 6nlemler
alinmaktadir.

e (Cevresel tehditlere karsi bilisim sistemleri gilivenliginin saglanmasi igin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 galisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (givenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontrol, zararli yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

e Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

e  Kurum, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.

o Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve altyapi olusturulmustur.

e Glvenlik agiklar takip edilerek uygun gilivenlik yamalari yiiklenmekte ve bilgi sistemleri glincel
halde tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda gticll parolalar kullaniimaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda givenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e Kisisel wverilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandirilmaktadir.

e Kurum internet sayfasina erisimde givenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

e Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

e Ozel nitelikli kisisel veri isleme siireclerinde yer alan galisanlara yonelik dzel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmustir.

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun gtivenlik diizeyini temin etmeye yonelik gerekli her tirlu teknik ve idari tedbirleri almak zorundadir.



e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar glvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin guvenlik glincellemeleri
strekli takip edilmekte, gerekli guivenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuclarinin kayit altina alinmasi,

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli glvenlik ©nlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz giris ¢ikislar
engellenmektedir.

e Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gercgeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak “gizli”
formatta gonderilmektedir.

iDARI TEDBIRLER
Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

e (Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisiimesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili Kanun ve ilgili diger
mevzuat hakkinda egitimler verilmektedir.

e Kurum tarafindan yiritilen faaliyetlere iliskin  ¢alisanlara gizlilik  sézlesmeleri
imzalatilmaktadir.

e Kisisel veri islemeye baslamadan 6nce Kurum tarafindan, ilgili kisileri aydinlatma yikimluligu

yerine getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Kurum ici periyodik ve Rastgele denetimler yapilmaktadir.

e Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

6.1. Kisisel Veri Sahiplerinin Haklar

Kisisel veri sahipleri;

I. Kisisel verilerinin islenip islenmedigini 6grenme,

Il. Kisisel verileri islenmisse buna iliskin bilgi talep etme,

lll. Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullaniip kullanilmadigini
O0grenme,

IV. Yurticinde veya yurt disinda kisisel verilerin aktarildigi Gg¢tinci kisileri bilme,

V. Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

VI. Kisisel verilerin silinmesini veya yok edilmesini isteme,

VII. Kisisel verilerin dizeltilmesi, silinmesi veya yok edilmesine iliskin islemlerin kisisel verilerin
aktarildigi Gglinc kisilere bildirilmesini isteme,



VIII.  islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme ve

IX. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme

haklarina sahiptir.

6.2. Kisisel Veri Sahibinin Haklarini Kullanmasi ve Sirketin Kisisel Veri Sahiplerinin Taleplerini

Sonuglandirmasi

Kisisel veri sahipleri; Politika’nin 6.1 maddesinde sayilan haklarina iliskin taleplerini, kimliklerini

tevsik edici belgeler ile, [*] adresinden ulasilabilecek Basvuru Formunu doldurarak yazili bir sekilde

Sirket’e iletebilir.

Kisisel veri sahiplerinin Politika’nin 6.1 maddesinde sayilan haklarina iliskin taleplerini usulline

uygun olarak Sirket’e iletmesi halinde; Sirket, talebi niteligine gore en kisa siirede ve en geg 30

(otuz) giin icinde Ucretsiz olarak sonuglandiracaktir. islemin ayrica bir maliyet gerektirmesi halinde

Kurul tarafindan belirlenen tarife uyarinca tcret talep edilebilir.

Sirket, veri glvenliginin saglanmasi amaciyla basvuruda bulunan kisinin basvuruya konu kisisel

verinin sahibi olup olmadigini tespit etmek amaciyla bilgi talep edebilir, basvuru ile ilgili soru

yoneltebilir.

6.3. Mevzuat Geregi Kisisel Veri Sahiplerinin Haklari Disinda Kalan Haller

KVKK’nun 28. maddesi geregince asagidaki hallerin KVKK’'nun kapsaminda olmamasi sebebiyle,

kisisel veri sahiplerinin asagida yer alan konularda haklariniileri sirmeleri miimkin degildir:

I Kisisel verilerin milll savunmayi, milli glivenligi, kamu givenligini, kamu dizenini,

ekonomik glivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil

etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amacglarla ya da ifade 0Ozglrligu

kapsaminda islenmesi.

Il. Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve

istatistik gibi amaclarla islenmesi.

M. Kisisel verilerin milli savunmayi, milll givenligi, kamu gilvenligini, kamu dizenini veya

ekonomik glivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve

kuruluslar tarafindan yiariatilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

Iv. Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak

yargi makamlari veya infaz mercileri tarafindan islenmesi.

KVKK'nun 28/2 maddesi geregince; asagida siralanan hallerde zararin giderilmesini talep etme
hari¢ olmak Gzere, kisisel veri sahiplerinin haklarini ileri stirmeleri miimkin degildir:

. Kisisel veri islemenin sug islenmesinin dnlenmesi veya su¢ sorusturmasi icin gerekli olmasi.
Il. ilgili Kisi tarafindan alenilestirilmis kisisel verilerin islenmesi.
L. Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve

kuruluslar ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya dlzenleme
gorevlerinin yurutilmesi ile disiplin sorusturma veya kovusturmasi icin gerekli olmasi.

Iv. Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi icin gerekli olmasi.



7. KiSISEL VERILERIN iIMHA TEKNIKLERI

7.1. Kisisel Verilerin Silinmesi

Sirket ilgili kanun hiklimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi
Uzerine kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin highir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket tarafindan, silinen kisisel
verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tirli teknik
ve idari tedbirler alinir.

Kisisel Verilerin Silinmesi Siireci

Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

. Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

. Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri igin
ilgili kullanicilarin tespit edilmesi.

. ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi.

. ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldiriimasi.

Kisisel Verilerin Silinmesi Yontemleri

Veri Kayit Ortami Agiklama
Sunucularda Yer Sunucularda yer alankisisel verilerden saklanmasini gerektiren siire sona
Alan Kisisel Veriler erenler icin sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi
yapilir.
Elektronik Ortamda Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren
Yer Alan Kisisel slre sona erenler, veri tabani yoneticisi hari¢ diger ¢calisanlar (ilgili
Veriler kullanicilar) icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.
Fiziksel Ortamda Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire
Yer Alan Kisisel sona erenler icin evrak arsivinden sorumlu birim y6neticisi harig diger
Veriler ¢ahsanlar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale

getirilir. Ayrica, tizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

Tasinabilir Medyada Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
Bulunan Kisisel saklanmasini gerektiren slire sona erenler, sistem ydneticisi tarafindan
Veriler sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek

sifreleme anahtarlariyla glivenli ortamlarda saklanir.
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Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yéntemlerle
silinmeleri gerekir. Buna iliskin 6érnekler asagida yer almaktadir:

° Hizmet Olarak Uygulama TirQ Bulut Coziimleri (Office 365 Salesforce, Dropbox gibi: Bulut
sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem gergeklestirilirken ilgili
kullanicinin bulut sistemi Uzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat
edilmelidir.

. Kagit Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel veriler karartma
yontemi kullanilarak silinmelidir. Karartma islemi, ilgili evrak Gzerindeki kisisel verilerin, mimkin
olan durumlarda kesilmesi, mimkiin olmayan durumlarda ise geri dondirilemeyecek ve
teknolojik ¢oziimlerle okunamayacak sekilde sabit mirekkep kullanilarak ilgili kullanicilara
gorinemez hale getirilmesi seklinde yapilr.

. Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki silme komutu ile
silinmesi veya dosya ya da dosyanin bulundugu dizin Gzerinde ilgili kullanicinin erisim haklarinin
kaldirnlmasi gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda sistem
yoneticisi olmadigina dikkat edilmelidir.

. Tasinabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama ortamlarindaki kisisel
veriler, sifreli olarak saklanmali ve bu ortamlara uygun yazilimlar kullanilarak silinmelidir.

. Veri Tabanlari: Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE
vb.) silinmesi gerekir. Anilan islem gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabani
yOneticisi olmadigina dikkat edilmelidir.

7.2. Kisisel Verilerin Yok Edilmesi

Sirket ilgili kanun hiklimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi
Gzerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse
tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi
islemidir. Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her tirlG teknik ve idari
tedbirleri almakla yukimluddr.

Veri Kayit Ortami Agiklama

Fiziksel Ortamda Yer Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren sire
Alan Kisisel Veriler sona erenler, kagit kirpma makinelerinde veya yakilmak suretiyle geri
dondirilemeyecek sekilde yok edilir.

Optik / Manyetik Optik medya ve manyetik medyada yer alan kisisel verilerden
Medyada Yer Alan saklanmasini gerektiren sire  sona erenlerin eritilmesi, yakilmasi
Kisisel Veriler veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemi

uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gegirilerek yiiksek
degerde manyetik alana maruz birakilmasi suretiyle tGzerindeki veriler
okunamaz hale getirilir.

. Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak

kaydiyla otomatik olmayan yollarla da islenebilmektedir. Bu tlr veriler silinirken/yok edilirken
kisisel verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi
uygulanmaktadir.
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° Yazilimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve

dijital ortamlarda muhafaza edilen veriler silinirken/yok edilirken; bir daha kurtarilamayacak
bicimde verinin ilgili yaziimdan silinmesine iliskin yontemler kullanilir.

. Uzman Tarafindan Givenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri
silmesi icin bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan Kkisi

tarafindan bir daha kurtarilamayacak bicimde giivenli olarak silinir/yok edilir.
. Karartma: Kisisel verilerin fiziksel olarak okunamayacak hale getirilmesidir.

Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tiriine goére asagida yer verilen yontemlerden bir ya da birkaginin
kullanilmasiyla tek tek yok edilmesi gereklidir:

. Yerel Sistemler: S6z konusu sistemler Uzerindeki verilerin yok edilmesi icin asagidaki
yontemlerden bir ya da birkagi kullanilabilir. i) De-manyetize Etme: Manyetik medyanin 6zel bir
cihazdan gegirilerek gayet yliksek degerde bir manyetik alana maruz birakilmasi ile Gzerindeki
verilerin okunamaz bicimde bozulmasi islemidir. ii) Fiziksel Yok Etme: Optik medya ve manyetik
medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir.
Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek ya da bir metal 6gttliciden
gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler bakimindan Uzerine
yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel olarak yok
edilmesi gerekir. iii) Uzerine Yazma: Manyetik medya ve yeniden yazlabilir optik medya izerine
en az yedi kez 0 ve 1’'lerden olusan Rastgele veriler yazarak eski verinin kurtarilmasinin éniine
gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

. Cevresel Sistemler: Ortam tirine bagli olarak kullanilabilecek yok etme yontemleri
asagida yer almaktadir: i) Ag cihazlari (switch, router vb.): S6z konusu cihazlarin icindeki saklama
ortamlari sabittir. Uriinler, ¢ogu zaman silme komutuna sahiptir ama yok etme o&zelligi
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok
edilmesi gerekir. ii) Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI
(SCSI Express vb.) ara yiiziine sahip olanlari, destekleniyorsa <blockerase> komutunu kullanmak,
desteklenmiyorsa Ureticinin 6nerdigi yok etme yontemini kullanmak ya da (a)’da belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir. iii) Manyetik bant: Verileri
esnek bant Uzerindeki mikro miknatis parcalari yardimi ile saklayan ortamlardir. Cok glcla
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir. iv) Manyetik disk gibi Uniteler: Verileri esnek (plaka) ya da
sabit ortamlar Uzerindeki mikro miknatis parcalari yardimi ile saklayan ortamlardir. Cok glicli
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir. v) Mobil telefonlar (Sim kart ve sabit hafiza alanlari):
Tasinabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda
yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagl
kullanilmak suretiyle yok edilmesi gerekir. vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir.
Yakma, kicik pargalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.
vii) Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi cevre birimleri: Tim
veri kayit ortamlarinin sokildiigli dogrulanarak 6zelligine gore (a)’da belirtilen uygun yéntemlerin
bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir. viii) Veri kayit ortami sabit olan yazici,
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parmak izli kapi gegis sistemi gibi ¢cevre birimleri: S6z konusu sistemlerin ¢ogunda silme komutu
bulunmakta, ancak yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya
da birkagi kullaniimak suretiyle yok edilmesi gerekir.

. Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak
ortam Uzerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gergeklestirilirken
ortami kagit imha veya kirpma makineleri ile anlasilmaz boyutta, miimkiinse yatay ve dikey olarak,
geri birlestirilemeyecek sekilde kii¢lik pargalara bélmek gerekir. Orijinal kagit formattan, tarama
yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik ortama gére (a)’'da
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

. Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin mimkin olan yerlerde,
Ozellikle hizmet alinan her bir bulut ¢6zimi igin ayri ayn sifreleme anahtarlar kullanilmasi
gerekmektedir. Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek
icin gerekli sifreleme anahtarlarinin tim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara ek
olarak arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel verilerin yok edilmesi
islemleri ise asagidaki sekilde gerceklestirilir: i) ilgili cihazlarin bakim, onarim islemi igin Uretici,
saticl, servis gibi lglncl kurumlara aktarilmadan 6nce icinde yer alan kisisel verilerin (a)’da
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi, ii) Yok etmenin
mimkin ya da uygun olmadigl durumlarda, veri saklama ortaminin sokiilerek saklanmasi, arizal
diger parcalarin Uretici, satici servis gibi Uglinci kurumlara gonderilmesi, iii) Disaridan bakim,
onarim gibi amaclarla gelen personelin, kisisel verileri kopyalayarak kurum disina ¢ikartmasinin
engellenmesi icin gerekli dnlemlerin alinmasi gerekir.

7.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade
eder. Sirket, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan
kalktiginda kisisel verileri anonimlestirebilmektedir. Kisisel verilerin anonim hale getirilmis olmasi
icin; kisisel verilerin, veri sorumlusu veya alici gruplari tarafindan geri dondirilmesi ve/veya
verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani acisindan uygun
tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir. Sirket, kisisel verilerin anonim hale getirilmesi icin gerekli
her tiirlt teknik ve idari tedbirleri almaktadir.

KVKK’nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler KVKK kapsami disinda olup, kisisel
veri sahibinin acik rizasi aranmayacaktir.

Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
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Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya Uglincu
kisiler tarafindan geri dondurtlmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami
ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir
grup veya kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle iliskilendirilemeyecek
sekilde kaybetmesidir. Bu o6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye
isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis
veriler bu islem yapilmadan 6nce gergek bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi
ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisi kopartilmistir. Anonim hale
getirmedeki amag, veri ile bu verinin tanimladigi kisi arasindaki bagin kopartiimasidir. Kisisel
verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan
gruplama, maskeleme, tiiretme, genellestirme, Rastgele hale getirme gibi yontemlerle yiritilen
bag koparma islemlerinin hepsine anonim hale getirme yéntemleri adi verilir. Bu yontemlerin
uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.

Ornek alinabilecek anonim hale getirme ydntemleri asagidaki aciklanmaktadir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger dlizensizligi saglamayan
yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da ekleme, ¢ikartma
islemi uygulanmaz, bunun yerine kimede yer alan satir veya sttunlarin bitininde degisiklikler
yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar.

a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkacinin tablodan bitlndyle silinerek ¢ikartiimasiyla saglanan bir
anonim hale getirme yontemidir. Boyle bir durumda tablodaki bitin situn tamamiyla
kaldinlacaktir. Bu yontem, degiskenin yliksek dereceli bir tanimlayici olmasi, daha uygun bir
¢O6zUmin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi veya
analitik amaglara hizmet etmiyor olmasi gibi sebeplerle kullanilabilir.

b. Kayitlar Cikartma

Bu yontemde ise veri kimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile anonimlik
kuvvetlendirilir ve veri kiimesine dair varsayimlar Uretebilme ihtimali dusaralir. Genellikle
cikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair fikri olan kisilerin
kolayca tahmin yiiriitebilecegi kayitlardir. Ornegin anket sonuglarinin yer aldigi bir veri kiimesinde,
herhangi bir sektorden yalnizca tek bir kisi ankete dahil edilmis olsun. Boyle bir durumda tim
anket sonuglarindan “sektor” degiskenini cikartmaktansa sadece bu kisiye ait kaydi ¢ikartmak
tercih edilebilir.

c. Bolgesel Gizleme

Bolgesel gizleme yonteminde de amacg veri kiimesini daha gilivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigl kombinasyon cok az
gorulebilir bir durum vyaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale

14



gelmesine yliksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak
degistirilir.

¢. Genellestirme

ilgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir. Kimiilatif raporlar
Uretirken ve toplam rakamlar Gzerinden yiritilen operasyonlarda en ¢ok kullanilan yéntemdir.
Sonug olarak elde edilen yeni degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait
toplam degerler veya istatistikleri gdsterir. Ornegin TC Kimlik No 12345678901 olan bir kisi e-
ticaret platformundan cocuk bezi aldiktan sonra ayni zamanda islak mendil de almis olsun.
Yapilacak anonim hale getirme isleminde genellestirme yontemi kullanilarak e-ticaret
platformundan ¢ocuk bezi alan kisilerin %xx’i ayni zamanda i1slak mendil de satin aliyor seklinde bir
sonuca ulasilabilir.

d. Alt ve Ust Sinir Kodlama
Alt ve Ust sinir kodlama yontemi belli bir degisken i¢in bir kategori tanimlayarak bu kategorinin

yarattigl gruplama icinde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki
degerlerin dusik veya yiksek olanlari bir araya toplanir ve bu degerlere yeni bir tanimlama
yapilarak ilerlenir.

e. Global Kodlama

Global kodlama yontemi alt ve Ust sinir kodlamanin uygulanmasi mimkin olmayan, sayisal
degerler icermeyen veya numerik olarak siralanamayan degerlere sahip veri kimelerinde
kullanilan bir gruplama yontemidir. Genelde belli degerlerin 6beklenerek tahmin ve varsayimlar
ylritmeyi kolaylastirdigi hallerde kullanilir. Secilen degerler icin ortak ve yeni bir grup
olusturularak veri kiimesindeki tim kayitlar bu yeni tanim ile degistirilir.

f. Ornekleme

Ornekleme ydnteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime agiklanir veya
paylasilir. Boylelikle bitlin veri kiimesinin icinde yer aldigl bilinen bir kisinin aciklanan ya da
paylasilan 6rnek alt kiime iginde yer alip almadigl bilinmedigi icin kisilere dair isabetli tahmin
Uretme riski diisiirilmis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik
metotlari kullanilir. Ornegin; istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve
saglk durumlarina dair bir veri kiimesini anonim hale getirerek acgiklanmasi ya da paylasiimasi
halinde istanbul’da yasadig! bilinen bir kadina dair ilgili veri kiimesinde taramalar yapmak ve
tahmin ylratmek anlamh olabilir. Ancak ilgili veri kimesinde yalnizca nifusa kayith oldugu il
istanbul olan kadinlarin kayitlari birakilir ve niifus kaydi diger illerde olanlar veri kiimesinden
cikartilarak anonimlestirme uygulanir ve veri agiklanir ya da paylasilirsa, veriye erisen kotl niyetli
kisi istanbul’da yasadigini bildigi bir kadinin niifus kaydinin istanbul’da olup olmadigini tahmin
edemeyeceginden tanidigi bu kisiye ait bilgilerin elindeki verinin igerisinde yer alip almadigina dair
glvenilir bir tahmin yiritemeyecektir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri: Deger diizensizligi saglayan
yontemlerle yukarida bahsedilen yontemlerden farkh olarak; mevcut degerler degistirilerek veri
kiimesinin degerlerinde bozulma yaratilir. Bu durumda kayitlarin tasidigi degerler degismekte
oldugundan veri kimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi
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gerekmektedir. Veri kiimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi
saglanarak hala veriden fayda saglanmaya devam edilebilir.

Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitlin kayitlar 6ncelikle anlamli bir siraya gore dizilip sonrasinda
bltin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene
ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri ortalama deger ile
degistirilir. BOylece o degiskenin tim veri kimesi i¢in gecgerli olan ortalama degeri de
degismeyecektir.

Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar icinden segilen giftlerin arasindaki bir degisken alt kiimeye ait
degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak
kategorize edilebilen degiskenler icin kullanilmaktadir ve ana fikir degiskenlerin degerlerini
bireylere ait kayitlar arasinda degistirerek veri tabaninin dénustirilmesidir.

Gurdltd Ekleme

Bu yontem ile secilen bir degiskende belirlenen Olglide bozulmalar saglamak igin ekleme ve
¢ikarmalar yapilir. Bu yéntem gogunlukla sayisal deger iceren veri kiimelerinde uygulanir. Bozulma
her degerde esit 6l¢lide uygulanir.

Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler
Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya
gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair
varsayimlarin tiiretilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kiimelerinde cesitli istatistiksel yontemler kullanilarak veri
kiimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik giclendirilebilmektedir. Bu
yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza indirirken, veri kiimesinden
saglanacak faydayi da belli bir seviyede tutabilmektir.

a. K-Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dogru kombinasyonlarla bir araya
gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kisiye dair
bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme siireclerine dair olan
gliveni sarsmistir. Buna istinaden cesitli istatistiksel yontemlerle anonim hale getirilmis veri
kiimelerinin daha glvenilir duruma getirilmesi gerekmistir. K-anonimlik, bir veri kiimesindeki
belirli alanlarla, birden fazla kisinin tanimlanmasini saglayarak, belli kombinasyonlarda tekil
ozellikler gosteren kisilere 6zgi bilgilerin aciga ¢ikmasini engellemek icin gelistirilmistir. Bir veri
kiimesindeki degiskenlerden bazilarinin bir araya getirilerek olusturulan kombinasyonlara ait
birden fazla kayit bulunmasi halinde, bu kombinasyona denk gelen kisilerin kimliklerinin
saptanabilmesi olasiligi azalmaktadir

b. L-Cesitlilik
K-anonimligin eksikleri Gizerinden yiritllen calismalar ile olusan L-gesitlilik yontemi ayni degisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate almaktadir.

c. T-Yakinhk
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L-gesitlilik yontemi kisisel verilerde gesitlilik sagliyor olmasina ragmen, s6z konusu yontem kisisel
verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumay saglayamadig
durumlar olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi iclerinde birbirlerine yakinhk
derecelerinin hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine gore alt siniflara ayrilarak
anonim hale getirilmesi stirecine T-yakinlik yontemi denmektedir.

Anonim Hale Getirme Yonteminin Secilmesi

Sirket, yukaridaki yontemlerden hangilerinin uygulanacagina ellerindeki verilere bakarak ve sahip
olunan veri kiimesine dair asagidaki 6zellikler dikkate alinarak karar vermektedir;

e Verinin niteligi,

e Verinin buylklGgu,

e Verinin fiziki ortamlarda bulunma yapisi,

e Verinin gesitliligi,

e Veriden saglanmak istenen fayda / isleme amaci,

e Verininisleme sikhg,

e Verinin aktarilacagi tarafin gtivenilirligi,

e Verinin anonim hale getirilmesi icin harcanacak ¢cabanin anlaml olmasi,

e Verinin anonimliginin bozulmasi halinde ortaya ¢ikabilecek zararin buytklGg, etki alani,
e Verinin dagitikik/merkezilik orani,

e Kullanicilariniilgili veriye erisim yetki kontrolii ve
e Anonimligi bozacak bir saldiri kurgulanmasi ve hayata gecirilmesi icin harcayacagl ¢abanin
anlamli olmasi ihtimali.

Bir veri anonim hale getirilirken, Sirket kisisel veriyi aktardigi diger kurum ve kuruluslarin
blinyesinde oldugu bilinen ya da kamuya acik bilgilerin kullaniimasi ile s6z konusu verinin yeniden
bir kisiyi tamimlar nitelikte olup olmadigini, yapacagi sézlesmelerle ve risk analizleriyle kontrol
etmektedir.

Anonimlik Glivencesi

Sirket, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilirken, anonim hale getirilmis veri kiimesinin bin baska veri kiimesiyle birlestirilerek
anonimligin bozulamamasi, bin ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde
anlamli bin bitiin olusturulmamasi, anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir
varsayim veya sonug (Uretebilir hale gelmemesi noktalarina dikkate dilemekte olup, Sirket
tarafindan anonim hale getirdikleri veri kiimeleri Gzerinde bu maddede siralanan ozellikler
degistikce kontroller yapilmakta ve anonimligin korundugundan emin olunmaktadir.

Anonim Hale Getirilmis Verilerin Tersine islem ile Anonimlestirmenin Bozulmasina Dair Riskler

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve kimligi
belirleyici ozelliklerini yok etme islemi oldugundan bu islemlerin ¢esitli midahalelerle tersine
dondirilmesi ve anonim hale getirilmis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt



edici hale donlismesi riski bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir.
Anonim hale getirme islemleri yalnizca manuel islemlerle veya otomatik gelistirilmis islemlerle ya
da her iki islem tipinin birlesiminden olusan melez islemlerle saglanabilir. Ancak 6nemli olan
anonim hale getirilmis verilerin paylasildiktan veya ifsa edildikten sonra veriye erisebilen veya
sahip olan yeni kullanicilar tarafindan anonimligin bozulmasini engelleyecek dnlemlerin alinmis
olmasidir. Anonimligin bozulmasina dair bilingli olarak yiritilen islemlere “anonimligin
bozulmasina yonelik saldirilar” denilmektedir. Bu kapsamda, Sirketce anonim hale getirilmis kisisel
verilerin gesitli midahalelerle tersine dondiriimesi ve anonim hale getirilmis verinin yeniden
kimligi tespit edici ve gergek kisileri ayirt edici hale donlismesi riski olup olmadigi arastirilarak ona
gore islem tesis edilmektedir.

8. PERSONEL

Sirket’in tim birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik
ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve farkindaliginin
arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka
uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri glvenligi
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak
destek verir.

Kisisel veri saklama ve imha siirecinde yer alan personelin unvanlarina, birimlerine ve gorev
tanimlarina isbu Politika’nin EK-1'nde yer alan tablodan ulasabilirsiniz.

9. SAKLAMA VE iMHA SURELERI
Sirket tarafindan faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

. Sureclere bagh olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

. Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

. Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasi’nda yer alir.

S6z konusu saklama slreleri lzerinde, gerekmesi halinde [e] departmani/birimi tarafindan
glincellemeler yapilr.

Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme ya da anonim hale getirme
islemi [¢] departmani/birimi tarafindan yerine getirilir.

Sirket tarafindan KVKK ve diger ilgili mevzuat hikimlerine uygun olarak elde edilen kisisel
verilerinizin Sirket tarafindan saklama, imha ve periyodik imha sirelerini gosterir tabloya, isbu
Politika’nin Ek-2’sinde yer alan “Saklama ve imha Siireleri Tablosu”ndan ulasabilirsiniz.

isbu Politika’nin Ek-2’sinde yer verilen imha siirelerinin yaninda, SIRKET [6] aylk periyotlarla
saklama siiresi dolan kisisel verileri isbu Politika’da yer verilen usullere uygun olarak imha eder.
Buna gore Sirket, her yil [¢] ve [¢] aylarinda periyodik imha islemini gerceklestirir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan butin islemler
kayit altina alinir ve s6z konusu kayitlar, diger hukuki ylkimlilikler hari¢c olmak lzere en az {i¢ yil
sureyle saklanir.
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10. DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hikimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde,
dncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir. isbu Politika’nin basili niishasi [e]
departmani tarafindan saklanir.

SIRKET tarafindan hazirlanan isbu Politika Sirket’in aldigi karar akabinde [] tarihinde yiirirlige
girmigtir. Politika’da degisiklik olmasi durumunda, Politika’nin yirtrlik tarihi ve ilgili maddeler bu
dogrultuda glincellenecektir. Glincelleme tablosu Ek-3te yer almaktadir.

Politika’nin yurdrlikten kaldirlmasina karar verilmesi halinde, Politika’nin 1slak imzal eski
nishalar Sirket’in karari ile [¢] departmani tarafindan iptal edilerek (iptal kasesi vurularak veya
iptal yazilarak) imzalanir ve en az 5 yil siire ile [¢] departmani tarafindan saklanir.
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EK-1 PERSONEL UNVAN, BiRiM VE GOREV LIiSTESI

UNVAN

BiRiM

GOREV
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EK-2 SAKLAMA VE iMHA SURELERi TABLOSU

SUREC SAKLA iMHA SURESI
MA
SURESI
ise Alim Sireci 6 ay Kisisel veriler is goriismesi devam ettigi slirece ve siirecin
olumsuz tamamlanmasindan itibaren 6 (alt1) ay sure ile
saklanmaktadir. Stirecin olumlu tamamlanmasi halinde ise
personel igin gegerli olan prosedir baglar.
Calisan Ozliik Dosyas! 10 yil ve Kisisel Saglik Bilgileri harig kisisel verileri, isci - isveren iliskisi
Olusturma 15 yil devam ettigi siirece ve isbu iliskinin sona ermesinden
itibaren 10 (on) yil suire ile saklanmaktadir. Kisisel Saglik
Bilgileri ise is saghgi ve guvenligine iliskin mevzuattan
kaynaklanan sebeplerle is¢i —igveren iliskisi devam ettigi
suirece ve isbu iliskinin sona ermesinden itibaren 15 (onbes)
yil siire ile saklanmaktadir.
Maas Odemeleri 10 yil Kisisel veriler, isci - isveren iliskisi devam ettigi siirece ve
isbu iliskinin sona ermesinden itibaren 10 (on) yil siire ile
saklanmaktadir.
Personel Devam 10 yil Kisisel veriler, isci - isveren iliskisi devam ettigi siirece ve
Kontrol Sistemi isbu iliskinin sona ermesinden itibaren 10 (on) yil slire ile
saklanmaktadir.
Web Sitesi ve Sosyal 10 yil Kisisel veriler, isci - isveren iliskisi devam ettigi siirece ve
Medya Yonetimi isbu iliskinin sona ermesinden itibaren 10 (on) yil slire ile
saklanmaktadir.
Hizmetici Egitim 10 yil Kisisel veriler, egitim devam ettigi sirece ve egitimin sona
Planlamasi ermesinden itibaren 10 (on) yil stre ile saklanmaktadir.
Urtin — Hizmet 10 yil Kisisel veriler, is iliskisi devam ettigi stirece ve is iliskisinin
Tedarigi sona ermesinden itibaren 10 (on) yil slire ile
saklanmaktadir.
Potansiyel is 10 yil Kisisel veriler is iliskisi gorismesi devam ettigi siirece ve
iliskisinin siirecin olumsuz tamamlanmasindan itibaren 6 (alti) ay stre
Gorasilmesi ile saklanmaktadir. Strecin olumlu tamamlanmasi halinde
ise musteri icin gecerli olan prosedir baslar.
Uriin - Hizmet Satisi 10 yil Kisisel veriler, is iliskisi devam ettigi stirece ve is iliskisinin
sona ermesinden itibaren 10 (on) yil slre ile
saklanmaktadir.
Farkindalk 10 yil Kisisel veriler, konferans devam ettigi slirece ve konferansin
Konferanslari sona ermesinden itibaren 10 (on) yil slre ile
Katihmci Bilgilerinin saklanmaktadir.
Alinmasi
Fiziksel Mekan 2 hafta Kisisel veriler, ziyaretin sona ermesinden itibaren 2 (iki)

Guvenliginin Temini

hafta sire ile saklanmaktadir.
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EK-3 GUNCELLEME TABLOSU

isbu Politika’da [*] tarihinde giincelleme yapilmistir. S6z konusu degisiklikler [*]’den olusmaktadir.
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